
UNIT BACKUP / DRC UNIT IDR
( INCIDENT, DETECTION & REPOND )

1.Memantau ancaman keselamatan 
ICT dan menyiasat ancaman setiap 
masa;

2.Membantu ICTSO mereka bentuk, 
melaksana dan memantau 
pelaksanaan DKICT;

3.Membangun dan melaksanakan 
panduan dan amalan terbaik untuk 
keselamatan ICT UMS;

4.Mencadang, melaksana dan 
menggunakan teknologi 
keselamatan ICT (e.g �rewalls, data 
encryption, WAF) untuk melindungi 
maklumat UMS;

5.Mencadangkan penambahbaikan 
keselamatan ICT kepada ICTSO;

6.Membantu pengguna-pengguna 
ICT UMS dalam melaksanakan 
panduan/perkhidmatan/peralatan 
baharu keselamatan ICT;

7.Melaksanakan audit keselamatan 
ICT dilaksanakan mengikut jadual 
dan diperlukan.

 

UNIT KESELAMATAN APLIKASI
DAN PENGURUSAN IDENTITI

UNIT LATIHAN KESEDARAN
KESELAMATAN SIBER

SEKTOR TEKNOLOGI KONVERGENSI

UNIT RANGKAIN DAN UCSUNIT RANGKAIAN ENTERPRISE

Mengurus keperluan pembangunan,
rekabantuk, pengurusan, prestasi,
troubleshooting dan pengurusan
kon�gurasi rangkaian.

UNIT RANGKAIAN KAMPUS

2.Pelaksanaan, pemantauan dan 
penyelenggaraan perkhidmatan 
rangkaian kampus (Wired and 
Wireless Network) dalam 
memastikan ianya sentiasa berfungsi 
dengan baik dalam menyokong 
operasi harian. 

UNIT KOMUNIKASI BERSEPADU
( UC )

UNIT IOT UNIT EDUVERSE UNIT PENGKOMPUTERAN UNIT PENGKOMPUTERAN DAN ABMUNIT SOKONGAN TEKNIKAL

TIMBALAN PENGARAH
INFRASTRUKTUR DAN

KESELAMATAN ICT MERANGKAP
KETUA PEGAWAI KESELAMATAN

SIBER [ CCSO ]

TIMBALAN PENGARAH
INFOSTRUKTUR DAN SOLUSI
MASA HADAPAN MERANGKAP

KETUA PEGAWAI PEMBANGUNAN
APLIKASI [ CADO ]

KETUA PEGAWAI DIGITAL
[ CDO ]

PENGARAH JABATAN DIGITAL
MERANGKAP

KETUA PEGAWAI TEKNOLOGI
[ CTO ]

Pembantu Setiausaha Pejabat Kanan

SEKTOR INOVASI
TEKNOLOGI MUDAH ALIH

UNIT PENGURUSAN ASET UNIT KEWANGAN AM

SEKSYEN PEMBANGUNAN
SISTEM APLIKASI

UNIT SOKONGAN APLIKASI UNIT PEMBANGUNAN APLIKASI UNIT SOKONGAN APLIKASIUNIT INTEGRASI SISTEM UNIT PEMBANGUNAN APLIKASI
( MInT )

SEKTOR AKADEMIK
DAN HAL EHWAL PELAJAR

SEKTOR APLIKASI SUMBER MANUSIA
DAN PENTADBIRAN

SEKTOR PENGURUSAN SUMBER
DAN PENYELIDIKAN

SEKTOR INTEGRASI
DAN PANGKALAN DATA

BAHAGIAN GOVERNAN
DAN STRATEGI ICT

UNIT SOKONGAN UNIT INTEGRASI PANGKALAN DATA GOVERNAN STRATEGI ICT KUKURO GATEWAY
UNIT PENTADBIRAN

DAN SUMBER MANUSIA
UNIT PENGURUSAN UTILITI

(INTERNET) UNIT PENGURUSAN ASET UNIT KEWANGAN DAN STORUNIT APLIKASIUNIT PEMBANGUNAN APLIKASI
DAN INTEGRASI

SEKTOR PUSAT DATA
DAN KOMPUTER SEKTOR PENTADBIRAN

Pembantu Setiausaha Pejabat Kanan

SEKSYEN PEMBANGUNAN
SISTEM APLIKASI

SEKTOR PENGURUSAN
APLIKASI KEWANGAN

UNIT SOKONGAN
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KETUA PEGAWAI DIGITAL [ CDO ]

TIMBALAN PENGARAH

KETUA PEGAWAI TEKNOLOGI [ CTO ]

BAHAGIAN

SEKSYEN

SEKTOR

UNIT

PEMBANTU SETIAUSAHA PEJABAT

KAKITANGAN

UNIT PELAYAN

SEKSYEN DIGITAL SANDAKAN

SEKTOR REKABENTUK
DAN KEJURUTERAAN RANGKAIAN

1.Pelaksanaan, pemantauan dan 
penyelenggaraan perkhidmatan 
internet dan connectivity antara 
kampus dalam memastikan ianya 
sentiasa berfungsi dengan baik 
dalam menyokong operasi harian 
universiti. 

Merancang, menyelaras, menganalisis 
dan memastikan keperluan teknologi 
konvergensi dapat menyokong 
keperluan universiti dan menjamin 
perkhidmatan yang cekap dan 
e�syen.

Mengurus operasi dan perkhidmatan 
universiti dan memastikan 
perkhidmatan keperluan pelan 
kesinambungan perkhidmatan 
dicapai.

1.Bertanggungjawab memantau, 
menyelenggara dan memberi 
sokongan teknikal laman web.

2.Memberikan latihan intensif 
kepada web manager laman Web 
JAFPIB
dilantik untuk penyelenggaraan 
kandungan laman web.

3.Menganalisis, mengenalpasti 
potensi dan membangunkan UMS 
secara maya melalui platform UMS 
Metaversity untuk membantu 
universiti dalam memanfaatkan 
teknologi VR dan XR.

Merancangan, menyelaras, 
menganalisis dan memastikan 
keperluan teknologi komputer, 
perisian dan sistem sokongan ICT 
lain memenuhi keperluan universiti.

1.Menyediakan perkhidmatan Pusat 
Data yang optimum untuk 
mencapai SLA uptime 99.0%.

2.Memantau dan mengambil 
tindakan berkenaan penggunaan 
pelayan di UMS bagi memastikan 
kelestarian perkhidmatan.

1.Penyediaan fasiliti backup dan DRC 
untuk keseinambungan perkhidmatan 
ICT UMS.

1.Pemantauan , Pengesanan & 
Bertindak terhadap aktiviti aplikasi 
secara berterusan untuk mengesan 
sebarang tingkah laku 
mencurigakan atau serangan dan 
merancang serta melakukan 
tindakan penghalangan dan 
pembaikan bersama dengan 
berkaitan.

2.Pengurusan, pemantauan dan 
pelporan kerentanan sistem aplikasi 
untuk memastikan semua 
komponen aplikasi, termasuk 
pelayan dan pangkalan data, 
dikemas kini dengan tampalan 
keselamatan terkini.

3.Melaksanakan ujian keselamatan 
seperti ujian penembusan dan 
analisis kod statik untuk 
mengenalpasti dan memperbaiki 
kelemahan.

4.Pengurusan Akaun, Akses dan 
Keselamatan pengguna dengan hak 
akses betul untuk memastikan 
hanya pengguna yang sah 
mempunyai akses kepada sumber 
yang diperlukan serta pemantauan 
dan tindakan terhadap .

5.Pemantauan dan Pengesanan 
Berterusan aktiviti pengguna secara 
berterusan untuk mengesan 
sebarang tingkah laku 
mencurigakan atau serangan.

1.Melaksanakan penilaian tahap 
keselamatan sistem rangkaian dan 
sistem ICT (Security Posture 
Assessment, SPA) serta penilaian 
risiko keselamatan maklumat.

2.Merancang dan menyelaras 
program kesedaran keselamatan 
ICT ;

3.Memantau dan bertindak 
terhadap insiden endpoint 
pengguna;

4.Membantu pengguna-pengguna 
ICT UMS dalam melaksanakan 
panduan/perkhidmatan/peralatan 
baharu keselamatan ICT; 

5.Mencadangkan penambahbaikan 
keselamatan ICT kepada ICTSO 
berkaitan kesedaran keselamatan 
siber.

1.Mengurus aduan pelanggan 
berkenaan perkhidmatan ICT 
universiti.

2.Melaksanakan kerja-kerja 
penyelenggaraan perkakasan ICT 
serta melaksanakan work request 
yang dikeluarkan dalam lingkungan 
zon 1 hingga 7.

3.Sebagai 1st Level Support semua 
aduan diterima daripada saluran 
aduan rasmi.

4.Melaksanakan aktiviti sokongan 
teknikal ICT di Kampus Induk 
berdasarkan aduan pelanggan.

5.Menyediakan khidmat sokongan 
teknikal ICT bagi majlis rasmi 
Universiti.

6.Melaksanakan perkhidmatan 
kaunter ICT universiti di kampus 

1.Menyelia projek-projek ICT yang 
dilaksanakan di peringkat Kampus 
Cawangan Sandakan.

1.Mengurus, menyelia dan 
melaksanakan fungsi Perkhidmatan 
ICT di kampus Sandakan.

2.Menyelaras aset ICT di FPL.

Bertanggungjawab untuk integrasi 
sistem ke dalam iics.

Memastikan integrasi dari setiap 
modul yang dibangunkan ke dalam 
sistem iics.

Mengurus latihan atau technology 
update bagi memastikan kelestarian 
penggunaan aplikasi oleh end user.

Memantau dan mengurus aduan 
yang diterima berkenaan komponen 
kewangan.

1. Mengintegrasikan Sistem melalui 
Microservices:
Meningkatkan kebolehlaksanaan 
dan kecekapan integrasi dengan 
sistem-sistem sedia ada dalam 
komponen Akademik, Komponen 
R&D, Komponen Pentadbiran dan 
Komponen Kewangan.

2. Menerapkan Teknologi Terkini 
dalam Pembangunan Aplikasi 
Mudah Alih
Meningkatkan prestasi dan 
kefungsian aplikasi mudah alih 
dengan memberi pengalaman 
pengguna yang lebih baik melalui 
ciri-ciri pintar dan automasi.

3. Meningkatkan Kecekapan 
Perkhidmatan dan Operasi 
Berteraskan Teknologi ICT Terkini
Membangunkan aplikasi bagi 
mengurangkan kos operasi melalui 
automasi dan penggunaan 
teknologi yang e�sien.

4. Memfokuskan kepada Inovasi 
dalam Peningkatan Perkhidmatan 
dan Operasi
Meningkatkan daya saing melalui 
penerapan solusi yang lebih baik 
dan e�sien.

5. Menyokong Khidmat Pelanggan
Menyediakan bentuk sistem aplikasi 
dengan memfokus kepada 
penyelesaian masalah secara cepat 
dan e�sien kepada pelanggan.

1.Mengurus aduan pelanggan 
berkenaan komponen akademik

2.Merancang dan melaksanakan 
latihan berkenaan komponen 
akademik kepada pengguna

3. Memberi khidmat sokongan 
teknikal dan operasi kepada 
pengguna

1.Merancang, membangunkan dan 
mengujilari aplikasi berkenaan 
komponen akademik.

2.Mengemaskini dan 
menyelenggara pelayan aplikasi. 

1.Mengurus dan merancangan 
pembangunan aplikasi 
berkenaan modul pentadbiran.

2.Merancang, membangunkan 
dan mengujilari aplikasi 
berkenaan komponen 
pentadbiran.

Mengurus aduan pelanggan 
berkenaan komponen Pentadbiran.

1.Merancang, membangunkan dan 
mengujilari aplikasi berkenaan 
komponen pentadbiran.

2.Mengurus, memproses dan 
melapor data bagi tujuan 
kegunaan universiti.

1.Mengurus aduan pelanggan 
berkenaan komponen Pentadbiran.

2.Merancang dan melaksanakan
latihan berkenaan komponen 
pentadbiran kepada end user.

1.Menganalisis, mengurus, 
menyediakan pangkalan data untuk 
sistem maklumat ICT UMS .

2.Memberi khidmat nasihat kepada 
sistem-sistem yang sedia ada atau 
baharu berkenaan pangkalan data.

EA
ISMS
Dasar/Garis Panduan/Polisi
Risiko
Latihan
Piagam Pelanggan

KRA/PSD
PMO (KICK OFF)
Keurusetiaan CHIEF
JPICT/JTI/JTIP
Penjanaan
Komunikasi dan Publisiti

Support Desk
Website Bertanggungjawab mengurus Hal 

Ehwal Sumber Manusia Jabatan 
.dan Pengurusan Bangunan. 

Melaksanakan operasi pentadbiran 
projek-projek ICT.

Bertanggungjawab mengawal dan 
merekod asset jabatan.

1.Bertanggungjawab dalam 
pengurusan dan kawalan stor.

2.Bertanggungjawab memastikan 
pencapaian hasil setiap bahagian 
tercapai berdasarkan kepada bajet 
tahunan jabatan.

3.Bertanggungjawab memastikan 
kawalan dari segi perolehan 
kewangan.

BAHAGIAN
KESELAMATAN SIBER


